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Einfihrung

In dieser Anleitung werden die notwendigen Einstellungen beschrieben, um die VolP Recording
Integration "EVOip active fir innovaphone" in Betrieb zu nehmen.

HINWEIS

Der Betrieb des ASC EVOip Rekorders in einer innovaphone SIP
Umgebung setzt in der innovaphone PBX (TK-Anlage) sowie der
innovaphone Endgerate die Firmware Version 7.0 oder héher voraus.

Bitte informieren Sie sich ggf. im Vorfeld Uber die Kompatibilitat bei
Ihrem innovaphone Vertriebspartner.

Uberblick tiber die Aufzeichnungsldsung

Die ASC Aufzeichnungslosung "EVOip active fur innovaphone" ist eine aktive Voice over IP
Aufzeichnungslésung im innovaphone Umfeld.

Der Rekorder ist als SIP-Endpunkt an der Anlage registriert. Soll ein Gesprach aufgezeichnet
werden, wird eine Konferenz zum Rekorder aufgebaut, das Tagging von Gesprachszusatzdaten
(eigene Rufnummer, Partnerrufnummer, Rufrichtung) erfolgt Uber die Auswertung des SIP
Protokolls. Aus der Partnerschaft mit innovaphone entstand eine einzigartige VolP Recording
Losung. So konnten diese leistungsfahigen Recording Funktionen in innovaphone Telefone
integriert werden:

Automatische Aufzeichnung, sobald ein Gesprach an diesem Telefon gefiihrt wird.

Steuerung der Aufzeichnung per Tastendruck (Record on Demand). Die Aufzeichnung wird
durch Betéatigung einer Taste am Telefon gestartet und gestoppt.

Der Benutzer erhalt auf dem Telefon-Display eine Rickmeldung, wenn ein Gespréch
aufgezeichnet wird.

Automatisches Erkennen, Entschlisseln und Aufzeichnen von verschlisselten Gespréachen,
wenn am aufzuzeichnenden Endgerét Verschlisselung eingestellt wurde (unabhéngig vom
eingestellten Transportprotokoll).

Die folgende Abbildung zeigt den schematischen Aufbau der Aufzeichnungslosung.

innovaphone PBX 4 ASC EVOip Server)

............................. -+ EVOip

S . Audiodaten active

(optional versch[ﬁsselt),"

Abb. 1 - Uberblick
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Systemvoraussetzungen

ASC Komponenten

Rekorder
Version Version 9.0 oder hoher
Lizenzen Lizenzen fur das Produkt "EVOip active fur innovaphone" werden

bendtigt. Diese Lizenz deckt auch
verschlisselten Gesprachen ab.

innovaphone Komponenten
IP PBX (z.B. IP302)

Version Version 7.0 oder héher

Endgeréte (z.B. IP110, IP200, IP230)

Version Version 7.0 oder héher

das Aufzeichnen von

Installationsanleitung EVOip - 10.0 Rev. 01
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3 Konfiguration des EVO ip active fir innovaphone

Fur den Betrieb des EVOip active in einer innovaphone Umgebung muss der Rekorder als SIP-
Endgrat an der innovaphone Anlage registriert werden.

Hierzu muss an der innovaphone Anlage ein SIP-Teilnehmer mit einer Rufnummer und den
gewlnschten Protokollparametern eingerichtet werden. Die in der Anlage angegebenen
Parameter missen in der Rekorderkonfiguration (siehe unten) beriicksichtigt werden. Spezielle
Einstellungen beziiglich Recording sind an der Anlage nicht notwendig.

1. Verbinden Sie sich Uber den Internet Browser mit Ihrer Anlage und melden Sie sich mit lhrem
Benutzernamen und Passwort an (Standard bei IP302: admin und ip302).

2. Wabhlen Sie auf der linken Seite die PBX aus und klicken Sie in der oberen Meniileiste auf das
Feld Objects. Mit new kann ein neuer Teilnehmer (User) angelegt werden.

innovaphone |P302
General Password Filter =~ Objects Registrations Calls SOAP admin_ Help

General HW

P | User v new Long Name HName« Mo« l[:”._' Node « PBX «
ETHO [ evoip 4005 root

ETH1 active 4002 4002 root

LDAP 4001 4001 root

TEL1 4199 4199 root

s |P230 4000 4000 root

BRI1

PBX

Gateway

Download

Upload

Diagnostics

Reset

Debug < | < >

Abb. 2 - innovaphone IP302: PBX Teilnehmer

Installationsanleitung EVOip - 10.0 Rev. 01 4/12
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3. Geben Sie in der Einstellungsmaske die gewiinschten Daten fiir den Rekorder ein. Wahlen Sie
den gleichen Wert fir Name und Number (z. B. 4002). Dieser Wert muss auch im ASC
DataManager in der EVOip active Konfiguration im Feld Extension eingetragen werden (siehe
Abschnitt 3.1.1 - Konfiguration des EVOip active).

Long Mame EVOip active Display Mame 4002

MName 4002 Mumber 4002 Critical []
Password retype Password

Hardware ID

Node root ¥ Hide from LDAP []

PBX v Local Fl

Send Number URL

Group Indications|

Config Template | |+

Config

Filter ~ | Diversion Filter ~ | Reject ext. Calls []
Response Timeout Busy On ... Calls Twin Phones O
Mo Inband Disconnect []

DECT
Gateway

IPEI
AC{Access Code)

OK | Ppply| Delete| Cancel| Help |

Abb. 3 - innovaphone IP302: PBX - Teilnehmereinstellungen

Weitere Informationen zum Einrichten eines Teilnehmers an einer innovaphone Anlage finden
Sie in im Benutzerhandbuch der innovaphone Anlage.

3.1 Konfiguration der EVO ip Server Software

Fur den Betrieb des EVOip active in einer innovaphone Umgebung sind folgende
Grundeinstellungen im ASC DataManager erforderlich:

e 3.1.1 - Konfiguration des EVOip active
¢ 3.1.2 - Konfiguration der EVOip active Kanéle

3.1.1 Konfiguration des EVO ip active
Starten Sie den ASC DataManager aus dem Startbildschirm der EVOip Server Software.
Klappen Sie im ASC DataManager das Unterment Konfiguration in der hierarchischen Struktur

auf der linken Seite des Fensters auf, und wahlen Sie den Eintrag System. Im Systemfenster auf
der rechten Seite wahlen Sie die Registerkarte EVOip active.

Installationsanleitung EVOip - 10.0 Rev. 01 5/12
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Klicken Sie auf das Pluszeichen des Eintrags Registrarl und stellen Sie die Parameter wie folgt

ein.
Parameter Wert

IpAddress IP Adresse der innovaphone Anlage

Expires Falls notwendig, kann hier die Verfallszeit der

Registrierung in Sekunden auf den in der innovaphone
Anlage eingestellten Wert angepasst werden (Default-
Wert der Anlage: 120 s).

Tabelle 1 - Konfiguration von Registrarl

ASC DataManager

D= ASC DataManager System @ B, B & B E § s
a?r’ Benutzerverwaliung
G Konfguration Bitte Modul auswahlen: | EVOip active v
System

Status |Mame Beschreibung Wert(e)

ﬁ EVOip Kanéle
EVCip active Kanile

@FCTl
E§ RIA
Auto Tagging
e _/ | ipAddress Narme oder IP Adresse des SIP & [192 186.2 120
Registrars, Server oder Proxy. Wenn
acond ing Bt in Name angegeben wird, muss ein
Recording Decision Preview DS verfiigbar sein um den Namen
Rekorderinformationen (NIREOGT) aufzuldsen.
B3 Archiv Client Expires Ablauf der Registrierung in Sekunden & \ 3600
E-r’ ) chent Dieser Wert wird automatisch an den :
@ Backup minimax Ablaufwer des Registrars
Registry angepasst
@ Ubersicht
DnsipAddress | IP Adressse des DNS Senvers. Wird & \
das Feld leergelassen, so wird der
Systemstandard verwendet

Hochladen der JTAPI Datei. ‘ upload |

Sektion Uberprifen| Alle uberprifen| Zuriicksetzen| Alles zunicksetzen| Sektion speichern| Speichemn |

Copyright ASC telecom AG. All rights reserved.

Abb. 4 - ASC DataManager: Menl Konfiguration - System - EVOip active - Registrarl

Installationsanleitung EVOip - 10.0 Rev. 01 6/12
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Klicken Sie auf das Pluszeichen des Eintrags Rekorder und stellen Sie die Parameter wie folgt
ein.

Parameter Wert

Extension Telefonnummer des Rekorders, die zuvor in der
innovaphone Anlage konfiguriert wurde (z. B. 4002)

LocallpAdress Auswahl der IP-Adresse des Rekorders, die zur SIP-
Registrierung an der PBX und zur Aufzeichnung benutzt
wird (zur Auswahl stehen alle aktiven Netzwerk-
Schnittstellen).

LocalSipPort 5060

SipTransport Wahlen Sie das gewiinsche Ubertragungsprotokoll.
Dieses muss mit dem auf der innovaphone Anlage
ausgewahlten Protokoll Ubereinstimmen. Mdéchten Sie
beim TLS Protokoll eine Zertifikatspriifung, muss das
Feld DisableCertCheck ausgeschaltet werden. Bitte
beachten Sie dass in diesem Fall, ein entsprechendes
Stammzertifikat auf dem Rekorder vorhanden sein
muss (siehe Abschnitt 3.1.1.1 - Upload eines
Zertifikats).

Registration Registrarl

DigestAuthUser Bei aktivierter SIP-Authentifizierung auf Seiten der
innovaphone Anlage, muss hier der in der innovaphone
Anlage angegebene "SIP Digest Authentication User"
eingetragen werden.

DigestAuthPassword Bei aktivierter SIP-Authentifizierung auf Seiten der
innovaphone Anlage, muss hier das in der innovaphone
Anlage angegebene "SIP Digest Authentication
Password" eingetragen werden.

Tabelle 2 - Konfiguration von Rekorder

Installationsanleitung EVOip - 10.0 Rev. 01 7112



6 EVOip active fur innovaphone Asc
Konfiguration des EVOip active flr innovaphone A\

S ASC DataManager System @ B B & B E ',_': fé—b

E#Benmzervelwaﬂ:!l)
B3F Konfiguration Bitte Modul i [Evoip active 0|

System

ZFEVOis Kansle
Bafen
E#Rlﬂ
P 3creen Recoring
P Etermal Reconding.
2F o Tazaing

Kanaloberwachung

Recording Planner

2 Recoring Do reve Enension siPn die Autsichnung. Ein Bersich von s
5 Rekeroerinfarmationen (81 er (e Lo
‘Archiv Client
Lo Lokale IP die
B i Clion [ 192.168.1.115 v|
e LocalSioPort Lokaler SIP Pertfiir eingehende Gesprache. 4 [5060
28 Registry
i Gbersicht SipTransport Typ des SIP Transportprotakalls. 4 Uop v|
Registration Registrierung. 9 | disabled (direct IP calls or trunk recording) ~|
DigestAuthUser User-ID fir SIP Digest Authentifizierung. S
DigestAuthPassiword  |Passwortfir die SIP Digest Authentifizierung. 9 ]
StereoC: ification | Typ der Identi 4 | Automatic anly (via signaling) v|
OnHold i HALTEN wurde. 4 Continus recordinginsert silence ~|
OnExternalStop Verhalten beim Empfang eines externen Stop-Triggers (8. von ESS). 4 | stop recording and close call (BYE) ~|
Hochiaden der TAPIDael.

Copyright ASC telecom AG. All rights reserved.

< @ Seki iifen| Alle i J | Alles zuriicksetzen| Sektion speichern| Speichern

Abb. 5 - ASC DataManager: Menl Konfiguration - System - EVOip active - Rekorder

Installationsanleitung EVOip - 10.0 Rev. 01 8/12
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Klicken Sie auf das Pluszeichen des Eintrags Rekorder - Tagging und stellen Sie den Parameter
wie folgt ein.

Parameter Wert

Diversion-Header

Mit dieser innovaphone-spezifischen Einstellung wird
zusatzlich zur eigenen Rufnummer die Partner-
Rufnummer sowie die Rufrichtung (eingehend oder
ausgehend) getaggt.

PartnerPhoneNumber

Tabelle 3 - Konfiguration von Rekorder - Tagging

SIP-Header der die ¢)|Fr-:|m-Header v|
eigene Mummer enthalt.
Aulierin bestimmten
Fallen sollte der From-
Header angegehben
werden.

CwnPhonehumber

PartnerPhonehiumber | SIP-Header der die
Fartnernummer enthalt.
Aulierin bestimmten
Fallen ist diese
Infarmation nicht
verflighar.

4) | Diversion-Header (Innovaphone only) v

SipHeaderTagging Taggen von zusatzlichen
Daten welche in SIP-
ExtensionHeader der
INVITE Nachricht

enthalten sind.

G | Nein v

Abb. 6 - ASC DataManager: Menu Konfiguration - System - EVOip active - Rekorder - Tagging

Klicken Sie Speichern, um lhre Konfiguration zu sichern.

HINWEIS

StandardméRig werden die Codecs G.711 A-Law, G.711 p-Law und
G.729 unterstitzt.

Upload eines Zertifikats

Soll im Falle von TLS eine Zertifikatsprifung stattfinden, so muss ein entsprechendes
Stammzertifikat (gemanR X.509v3-Standard im Dateiformat .pem) manuell auf den Rekorder in
untenstehendes Verzeichnis kopiert werden und der Dienst EVOip active manuell neu gestartet
werden.

Linux

Windows

/usr/asc/bin/ip_active

je nach Setup, z.B. C:\Programme\ASC\EVOLUTION\bin\ip_active

Installationsanleitung EVOip - 10.0 Rev. 01
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3.1.2 Konfiguration der EVO ip active Kandle
Starten Sie den ASC DataManager aus dem Startbildschirm der EVOip Server Software.

Klappen Sie im ASC DataManager das Unterment Konfiguration in der hierarchischen Struktur
auf der linken Seite des Fensters auf, und wéhlen Sie den Eintrag EVOip active Kanéle.

Wahlen Sie in der Kanalliste den Kanal DYNAMIC VOIP CHANNEL aus und stellen Sie die
Parameter wie folgt ein.

Parameter Wert

RecordStartMode CONNECT (Gesprachserkennung)
RecordStopMode - (Benutze Start-Trigger)

StorageMode DIRECT_STORAGE (Sofortige Speicherung)
InputTypel DYNAMIC_AUDIO_STREAM

Tabelle 4 - Konfiguration von DYNAMIC VOIP CHANNEL

ASC DataManager \(ASC
o i : = = = = o
DaF ASC Datalanager EVOip Kanile i & B B B 5 «
E37 Benutzerverwaltung
B3 Konfiguration Status Kanaibeschreibung KanallD
WA
System | 7os7zEPaUX I
AF alsmeansenicnigungan | Fos7zEFSUY |
A £vois Kanse
A £voip saive Kansle
EaFRIA Status| Name Beschreibung Wert(s) (Alle DeSelektieren)
If Soreen Recording =
& ecermal Recoring RecordStartMode Starte Aufnahme durch S [HOST (Extemes Programm) a I
2 Aute Tagaing ALERTING (Gesprachsaufhau;
KanalGbenwachung CONNECT (Gesprachserkennung)
SamEe DTHF-SEQUENCE (DTHF Sequenz) v
Recording Decision Preview RecordStopMode Stoppe Aufnahme durch: <[ - (Benutze Start Trigger, a v
R Rekordarinformationen (7DSTZEF] HOST (Extenes Programm)
[EEiE Archiv Client CONNECT (Gesprachserkennung)
= SDDM Client DTMF-SEQUENCE (DTMF Sequenz) b
Backup ) DIRECT_STORAGE (Sofortige Speicherung) v
éﬂ'Reglslry i Until_Deleti Zeit I G h in der Datenbank gehals ird (JLMMTT.SS. ).
ot imespan_Until_Deletion | Zeitwie lange ein Gesprach in der Datenbank gehalten wird (1 mm}. <5[00:00:00:00:00 v
PackageTimeout Wartezeit, bevor nach dem endguitig werden. ﬁ v
Finheitist 100 ms
< >
Alle tiberprifen| 2 | Alles )| speichem |

Copyright ASC telecom AG. All rights reserved.

Abb. 7 - ASC DataManager: Meni Konfiguration - Konfiguration EVOip active Kanéle
(DYNAMIC VOIP CHANNEL)

Installationsanleitung EVOip - 10.0 Rev. 01 10/12
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Waéhlen Sie in der Kanalliste den zu konfigurierenden aktiven Kanal aus und stellen Sie den
Parameter wie folgt ein.

Parameter Wert

InputTypel DYNAMIC

Tabelle 5 - Konfiguration von aktiven Kanélen

ASC DataManager

-~

DIaFASC DataManager EVOip active Kanile i & E OB R e
Ebe Benutzerverwaltung
Baf Konfiguration Status Kanalbeschreibung ~

OK CHANNEL

System

oK
& Alarmbenachicntigun || 0K EVOip ative Channal 002
P EVOiE Kandls oK EVOip adive Channal 003
oK EVOip adtive Channal 004

I EVGip sctive Kandle

DafRIA ! : - A
i Konfiguration des EVOQip active Channel 001
Soeen Recording
jaﬂw!‘ Recarding Status| Name Beschreibung Wert(e) (Alle De-/Selektieren)
=
_ | InputType? | Der Eingangstyp fiir diesen Kanal Lioviamic oveamic) bdl v
Availability | Ist dieser Kanal physisch verfligbar v

< Alle uberpnﬂenj ZurUCkseuenJ Alles zurUCkseuenJ Konfiguration spe\cnemJ

‘Copyright ASC telecom AG. All rights reserved.

Abb. 8 - ASC DataManager: Meni Konfiguration - Konfiguration EVOip active Kanale (EVOip
active Channel)

Wiederholen Sie diese Einstellungen fiir alle weiteren Kanale.

Klicken Sie Speichern, um lhre Konfiguration zu sichern.

Weitere Informationen, z.B. zur Konfiguration von statischen Kanalen, finden Sie in der
Installationsanleitung des ASC DataManagers (6 - Basiskonfiguration - MARATHON
EVOLUTION Produktfamilie) - Kapitel 3.5 - Configuration - EVOip active Channels.

HINWEIS

Zum Uberprufen lhrer Konfiguration kénnen Sie einen einfachen
Funktionstest durchfihren, indem Sie einen Anruf zum Rekorder
ausfiihren. Die Aufzeichnung misste nun starten.

Installationsanleitung EVOip - 10.0 Rev. 01 11/12
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3.2 Konfiguration der innovaphone Endgeréate

Je nach Endgeratetyp variiert die Konfiguration der Endgerate. In diesem Beispiel wurde ein
innovaphone IP230 Endgerat verwendet. Gehen Sie bitte wie folgt vor:

. Verbinden Sie sich tGber den Internet Browser mit lhrem Endgeréat und melden Sie sich mit Ihrem

Benutzernamen und Passwort an (Standard bei IP230: admin und ip230).

. Wabhlen Sie auf der linken Seite die gewilinschte Registrierung aus (1 bis 6) und klicken Sie in der

oberen Menlileiste auf das Feld Recording.

. Folgende Aufzeichnungsvarianten kdnnen unter Mode eingestellt werden:

¢ Manual: Die Aufzeichnung des aktiven Gesprachs wird manuell
gestartet und gestoppt, indem man die Wahlwiederholungstaste oder
die Funktionstaste betatigt, der die Aufzeichnungsfunktion zugewiesen
wurde.

* Transparent: Die Aufzeichnung wird automatisch gestartet, sobald ein
Gesprach beginnt und endet mit Gesprachsende. Die Aufzeichnung
kannn nicht manuell gestoppt werden.

e Optional: Die Aufzeichnung wird automatisch gestartet, sobald ein
Gesprach beginnt. Sie kann manuell gestoppt und wieder gestartet
werden, indem man die Wahlwiederholungstaste oder die
Funktionstaste betétigt, der die Aufzeichnungsfunktion zugewiesen
wurde.

. Tragen Sie bei Number die Rufnummer des Rekorders (z. B. 4002) ein, die Sie zuvor in der

innovaphone Anlage und dem Rekorder konfiguriert haben.

. Tragen Sie bei Name die Rufnummer des Rekorders (z. B. 4002) ein, die Sie zuvor in der

innovaphone Anlage und dem Rekorder konfiguriert haben.

. Aktivieren Sie External Calls Only, wenn nur externe Gesprache aufgezeichnet werden sollen.

. Aktivieren Sie Function Key Control Only, um die Aufzeichnung nur lber eine Funktionstaste zu

starten oder stoppen. Die Wahlwiederholungstaste behélt ihre normale Funktionalitat.

innovaphone [P230

Configuration Registration  Preferences Call-Lists Directories Function-Keys = Recording admin  Help

General - =
P IMode transparent %

ETH Number 4002
Registration 1 Iame 4002
Registration 2 External Calls Only ]
Registration 3 Function Key Contral Only []

Registration 4 L M

Registration 5
Registration &
Phone
Download
Upload
Diagnostics

Reset

Abb. 9 - innovaphone IP230: Administrationsmenii

Installationsanleitung EVOip - 10.0 Rev. 01 12/12
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